== GoVvCERT Austria CERT at

Bericht
Internet-Sicherheit

Osterreich 2021



< IO EXBEX N« 7

3 $(AIC ACT +-E$(>A A03)]

ala

O

SANIPDTTOXBXN] " «Ja-«IX $SCGA VIV VIV Vv Yy v yyvyyvyyyyy
aldia  S(AHX 330D 29330Kz N X 2X OhdectXee Y YV TV VTV VPV Y VTV Vv
alal  EXC«XBA«z VYTV VYV VYV Vv vy vviviyyyyyyevyyy
alal FXXENIXE AXCIZ -« SN Y Y ¥ T T VTV VT Ty yyyyyyyy
+-EB(>A A703JD (EoX32"X 2 #X|oSTX«MXXN] VYV Vi i iviiivyyyy
alffa 5 AMNC;3 £IOXC; J30X3 | © RO R XX« E-3K X« T T VT VT VT VTV
1X3«JAZZIMX <« F-« SN AT +-ES(GA A F YV V¥V 7y yyyivvyyyy
X EXAX« TAE VYV VYV VYV vy vy g vy v yvyyyyyyyvvyyy

al0a 28TUMAIXE=EX3A«z TVV VYV VTV ivyyyyyyyvvyy
AT A DCEXCAz VY VYV VYV vy vy gy vy yyyyyyyvyyy

A NPX3X O J|3TA &

6.25X TA«zXe VIVI VIV VYV Py vy vyyyyyyyyyyvyeyevy
<N TX«O X =397 N TX«® A«T X =z)a=«” VYV VIV VP yvyyyveyy
AE-—«=2 X Yy Yy 0y Yy vy vy ey vy v vy vy vy eyyyyvyy
TWIE  >XIX3X«NX 2XNA3 OF .« TX«® AJE-«~2E D X « JASEX3 AMXSMENY 7V 1 1 ¥ ¥
TAEZ28XCI YTV Yy Y Yy y vy yy v vy vy vy yyvvvyyyyy
1108 AJE-«—2 X ZEAjXIMXZ VYV VY Y Vv Py Yy vy yyvovyyvgy

D¢

AT e-mpxEX aRXMI Ty PV iy y vy yyyyviryyiveviyy
1101 EX3JXOX 13E°0-z33° | X ViV iiyyivyyvyvivyviveviyy

/00 SHCHEX Fi1V iy iv vy vy yivyviryvivevvyy
QIXGMI VYV VTV YV Pyyyyyvyvyyyvivyyyvivyyyvivey
11678 (zXeX CPXMA«zXe ¥V PV TV Y VPV iy yvivryyvivoyyvng
110 (EOXCaX =AXXe Y VT Y TV PPy v iy yvyyviryvivevyyy
A—fez VYV VYV P PP PP v v v vy Yy Yy vy vy vvyyyyy
Tgia «XS= i iy iy iy iy yiyyyvyviryvivevvyy
Tl 52; VVITVPViyyivyviryyyyyvvyvigyvivevvyy
XT3 | AczXe TAE VYTV TPV v iy vy vy yivyyiveivyvy
10a >3«-aCeX Vi i yiry vy yvyyviryvivevvyy
ar - @-=o Fipy vy yiv vy yiyyvvyviryvivevvyy
1107 SN="-x (ENJJezX TV VYV VP iy viqyyyyyinyviveviyy
WO 2-z0 VVVivyyyyivyvyyivyvyviviveviveveviy
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6, MWECI(S,6.?

1in

L BXMX E-3TufiXe TPV V0V V0V Vv iqyyiyyoyyvinyvivevvyy

1--°X3Ja—«X« AT 6X°C-3} «z

~

— 9-)(:

f
g

EX3«XOEA«z Jf +3A«TE-3JA" XEA«z T43 EX3O3JAX« MKTA«z TV V¥ 1 1T TV 1 ¥
EX3«X0EA«z JAZ «Ja-« X3 (MXeX ¥ ¥ TV Y VY P VTV 7V iivyyyiveyyy
Tiia  AosJamAoganxa A$e TTTVTVVvivTyyiveviyvinyyiy
T SCABCMAGT Y TV TV YV iy iy yyivryyyivryvviveyyy
T 1&8168°1--37 ViV PV ivivyviviyyvivevevivevyy
IO A9 J« («X3ZE$SCAD ($ VITVVITTVVViiTyvviagQyyy
EX3«XFA«z JAL «®X3«cJa-« I3 (MXeX TV TV VYV Yy v vyyyvyyyyiyyy
Thia  #IOCHXEXC«XFAcz VY VTV TV YV P Tyyyioryyyiinyyy
T A *-aNX$2>A VTPV ivryyyivryyvivryvviveyyy
T gespaexe-8y VT P viviyyvivryvvivovevivevyy
TWIO  (A-oXJ«+-ES(A+3-A° TITV PV iqyyyiovyyvivvyyy
THiG *>2A TV PV viry vy yiyyyiryyivvivyvivyvny

&3 A= AXpo3-1X }oX

Oa

o
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O O

$-«cXNacz (A3-CX*INKX"3$Co VIV VYV i ivyyvovyyvevyyvey

Qala  («] I« «z SEMXZ XNASOE « A703 JIT AT A cAaaasi VYT iVviiyy
Qall  SEMX3(EN]JezX T Aatk(Ce. cAsaup Y ¥ 1 1 ViV i iTyyyyyyvyyy
Qali  F 1( Z$EMX3 " 0AJ=-«Jh ICI3X«X ™" I-3 N-fIM-3J~FX '«~CIXTzX J«T

1- «@ 23X JXTeX ZAAN A A, cAOQ TVTVTTTVVvvyyggeyg
Qal0 A 620- CAIXI «HE " 6XC-31ZAANA(Ce. A TTTTTiTi
ISX§SCAX 12375 >ATAUTTAAG TV VYT yyyyyiivivivyryyy

5 003X © J *-3N|Acz @3-aX X {1V VY VTV VYV RTTyyvioayyy
Oi fa .«TA?XNYYYHYYYYHYYYHYYYYHYYYHYYYYHY
O“YI *A31>76YYYYYYYYYYYYYYYYYYYYYYYYYYYYYYY

>XN|©” z3A«THIZX

ola

BXOFC AT «7-33Ja— N|X3|X O ZX'XEI6.2+8 T Y VYV VY ViV iivigyyy
olala  20330Xz N|X G6.2¢3- TV V¥ iy vy yivyyyyivyvvevvyyy
olall  1eF X« JAZ (CoMXeeX ¥ ¥ VTV TV F Vi yyiayyyyivvyyy

'aosx"Aa

5XT X« « | IMX3 AT EXHXZX3 « NIJO +3M , i $-2AK3 (BX3ZXNE >X =« X AXJR A703 Jj

1334 °§J°F &bI bl AABA F X«
& XX ;AMY 1Ja -« CASTX « 1--°X3Ja—« 20 TX2 #ATX" 1 J«EfX3J20 X3"OX(fof

1-«EXCa—« AT >XTJ 12—« $(>AYJ°

L X3 OXWAZ -39 F X«i 5I TATY
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E8>F8>A

E-3C-3% F-fzJ«z >—'X«:3J«E 3$(>AYJ°3

BIN] TX2 A'MBAN] TX3 ;J«TX2X 203 TAACI T X ?2-32X 23- i TJ" TXTIR AT £ J«C
ZX aXzX«X M| T«z Z'X © F-« E TX=1-«DX3X«EX«il $§~AT X N| X3«ii E ; GCEX3M «TAwczXcchi XNJ -«
13 3 ¢ XX« 150X AT E-« “0JJYN| AcOX3 OLOBOX e 1OXA3X« JA"ZX«AEC CX3TX« toweXii AR
13X 1 XEX «=N| “F3A°XH-"X3 EA X33X N Xl & X «z3 X CASTX«c O IN|IN] «OXe™ AX3 > =3¢
CJ3X CASTX JAN] « "I7OX33X N| WA~ zX3 zX X Xl MX3 TJ 0J|3 X«TXOX 20 X «X3 ZAX« 6IN| ¢
3NJO X «X «OX3cc]a—ccPX SIEE J 1-cc®X ;X3 =X T X I TI” BXECX3!E | «OX3 (2-0X0 EX3RACKO
CAST Xl EX3 | IxX«d

& X *3XATX CTP3°X IMX3 « N © §JeczXil TXe«e TA & CI3 T X ;J«TX2 X ECI3 « N|© £-3MX it IMX3 TJI¢
743 TX3 >X70 Je IAEN! | IfeA«zil TX3 TAT AE XPX NJ© «-N| £-3|I«TX« CI¥ 2- CB TA & « TX«
BXT X« =X EA X X« TI™” 23= X 07OX33X N| "N X Ce@X3«X | 2X<« TAN]| >J«” -2CI3XI«z3 JX MXC
03_ X<« =TX3 "=zJ3 B | 22XXZ° CASTX«l ;I8 «zX3 2HEMASZ 5 IN| AT T X 2JARX3 +3A°°X CI3X«
O3_2 (XX #X 7O XEX TIZLI TI™ "I7OX33XN| 1X «X $EMX3 «X§ "0 T X f-«  «z3 X< X3N] -«
caTi

8&J20 “XOEOX “ N| X |3 A«T @X|3 T X (3'X«ePe " TAN]I TI™ X~ iXTXee 93X X< Jaae®X D X «X

A7 JzXi T X X0 #Xz «« TX3 SEMX3 XNA3 OF¢ CJI3X«X™ " 1IR3 JzecX ~EX3 #X 0J«TOX § iXTX3 ;31
“X«@Jm =< % IMX3 TX” | M « NJ© AcMXT «z° X3«© zZX«-23X« CASTX! . 23X3 &X |3 JAN| z3- X
COX3aX | 2K “XPX« IX 0TI~ X «« N|© 2X«Az ;X3 =<y AT *IN| C ~ " Xe« | JAX il AR @I TX
*IUX” JX X JAZ X «Xee "IN X «z3 ] 3XJIZ X3X< EA FereceeXee] &X™ | IIM CAST X« Ce@X3ecX | Xl .<C
OX3X" " X< EX393XA«zX« AT 1J33XK3« Jh =k A«T “AN|°X«  «OC-3X« £-« “°JI%HN|X3 2X Xii C X
R0TX3 2 0AJ~—« ARZXZ2J«zX« CX3TX« XTI & X (BRI | BA«zil T X £-« JfX« 2X X<« §J2 D JAN]
F-« 2X OX -« $(>AIIOD CI3) “ANJ X 2 X~ NJ 8XOE0 X «eXee & X« X “OX3 ~TX3 IXTX J«cTX3X 30 TX3
COX3 O %FAcczil «-N| MXE-3 X « «z3] "CJA «TX

& X (3 X« ” JATXX3IXO CHlTY” Eng E X§X X «I::XB«X 8377« “Ja—«X« XE ~=X3X«i “—C-
E-« 03I NI X3 JE JAN] £-< ©3 £IOX3 X OXil T X X «X >-fX « TX3 SEMX3J«cz3 T MX | J«T§A«z " XXl

MX3 IX «X TIE-« |J0 JASX N|X«T ;X3 —«Jhil A2 X «EXfuXec 832« " J=—ccXee £MX3 2X|3X3X F~¢
N X« XX EA JorceaXed TIROT XX 7 N| £-« X «X& >« -G I I«z3 ] X3] -X« &I 3XTAE X3°
«NJO I3X>=fX -TX3 |3X« BAEX«i T« B*IPXX «X «z3]" C 3T .«l-322]J=-« EA3 C N| ~2 X«
53, «J|2XIZMOX" X «Xee &XNSEO-3 X3 IX«cee® 832« " Ja—«cXec AT ;X3 =Xl TX T XX 30 -«

«z3 ] MXCT§=2° | IMXcil XTI MX3 T X MX”OX<c .«Z-322] = —<c «k OO «« N| il CXecee « X2J«T TJ 700
A7 X AREA"XoEX«|

& TX X2 ««X CIBTA &X « CN|=zX8 FX«TX°A«l® & EX3 O «T« il G X "I7°X33X N| JAZ SEMX3C
J«z3 TX E-3MX3X OX° "© A«T C- , J«ThA«z MXTISZ MX™OX | $(GAIJ0 Iy «J=-«JfX” $-3°A0X3«-0%¢
LIHPXIZN |0 « T X X203 £=3 XS "X «X >=fX I .«Z-33J ==« T3X| "N| X MX "°J3} JA” ZXMIAY
&X 3|4 =C I X TI| «OX3 "0 TI" C3MX X3 | XX ocacXed CXece C 3 RazN|“© £ X§X 8323« ¢
“Ja—cXe TIBEMX3 «Z-32 X3X«il CJ7 MX JIOAXKX« SEMX3T«cz3 PX« ZX3ITX °J°" X3° A«T C-£-3 " X
“N] TXEXQ XN X«T "N EOEX« ~~HoX el &J7 X3Z-3TX30 X « AXIRI TI” Tz N| J«JBE™ X300 «Z-3
A 30 AT T-1A2X«aX30 AT T « N[O 2ETX C3Ti T X & 2 00" X3A«z £-3  «z3 JX« "N LoEX« EA
C-HX«l C«T C 3 TX«I Xl T Ac” TI” IAN] T A & zXpA«zXec 7

ST X XR? <X CECN]X N] . [ eXec £ X§ EXBzeckzXee MX TX3 2X1O£3X TX™ 033X MX N|oX T A &

F-{izJ«z >-"X«133«Eil AXJRYX OX3 $(>AIT°



1J° °X} &

$(GAII° AT +-E$(>A A3 ]

SN I «Ja-«IfX $-22AX3B-%IHXIZ «IN] 6.2¢+X XOF A«T +-ES(>A A3 J§X X« X ¢
«X« CN|=zX« #X 03Iz L3 T X A2 N X3 X O «"I7OX33X N| A«T "X «X3#X ] 63TX«! ((«X X«zX 1A"J2¢
2K J3MX O | b TIMX i ;3-MEXEX VN | X« TXNX«TX3 JeezX | Xe< BA TreceeXed

Aa $CAICDIOXEXN] «Ja—«IX $(A

$(ATO 0TI A X3N] NI X «Ja—«JiX $-2°AXE-IHOXIRI T 2 0|3 T A zX23X « J&
A0 TXA +-S(GA A3 J -2 HACTX 1IEIX3IR0 HL § « 1--°X3Ja-« 20 « NiJO% TX3 07OX3(¢
XN] N X« &= «(>Xz “93 X3A«z”"OXYXi I 53-0X}0 MX « NIJO X «zX3 N|OX° CASTXT § “—IN| X
OGN TX  «GIAZTOXEX 23 AP NIXB|X© & «Ja-«JfX« CRIXT AT "0 743 JHf iXecX *¥HX EAC
T Zi T X « NJO TAN] X « “°XE ~"NIX3X” $(>A IXOCJI X « 2X10-3($(>A3 IMZXTXNIO CX3TX«l 2X ©
TAa0 0 $(GAIC JA XSTXR TI «J=a—-«IX $(>A «IN| 6.2 +X"XOET &ITASN] "° T X IA" JaaX«J3¢
MX © 2 0 #X03X MX3« CX” X« N| X3 & X< OXii TX3 13 &"N | X< .«Z3]"O3ATOA3 AccT 3XYXEI«PXec “0JJ% N | X
(<@ NJCA«zX« «~N| X«zX3 ZXC-3TX«!

S(GAITC EX3«XOEC J«TX3X $(>A” I$-2°AX3 (AX3ZXNE >X °-« X AXIR§ AT $2.5A° 3$-2°4¢
0X3 PXNA3 OF .«cN TX«® >X™° =" X AXJR 9 JA” TXcc #X3X N| X« TX3 13 "N X .«Z3] 03A10A3 AccT (1A
1.«I-3] 2 -« ¢ A«T 1-B3 A« 1J2-« XN | «~f-z X A«T z M° FJ3«A«zX«li , «CX "X JAZ }-«}3X°X
3 3-MEX3X AT A ©°7 743 CeOX3eX | X AT ;3 £IOOXKZ —ecXa | XBIAT#X  «z3 X« JAZ 1A JAZ «J¢
a—«JfX3 (MX«X §-=3T « X3 $(>AIJC T X >XJI ¥ =—« JAZ TX« E-3LI AT «Z-33 X3° T X 1XCX § zX«
BXOEMX3X MX3.«caXe« AT T X EA"TUT zX«il =1 JiX« 2XNAS OF AXIR T 8 AXIR -« $(>AIT° C 3T «
X37OX3 2 « X MX J1AOK« ? N| X3 X O MXT3- | A«czX«« AT XX z«« ™ X« I} =

8J20 O F(SATC « "X «XB ATAZIX O IXPT 20 X «X3 zX JRUN X33 N N[ X< Z.«OX3eXOU*XAX3
CX|3Z ZiX NJEA” XOEX<cil T X BIAIX«TX” 5 -« 0-3 «z MXO3X MO . «Z-33] =~ X« CX X3z MO~ N| XX} =F
«Ja—«Jh AcT «®X3ecJm—«Jf EX3«XOEO A«cT JAZ #XT3- | AczX« 3XJz X397 ;J3JHXY EA $(>AIJ° CASTX
TANT 2> 23X« X «X3 ; AMENC; 3 £IOXC; J30X3” | © @ O TXR #ACTX 1 J«EiX3]R0% +-E$(>A A3 ]
743 TX« A X N X 2X10-3 «” 2XMX<c ZX3AZX <l 2X O T ARUMX X ] %%l «c X «X3 T | «ch N X« 1==°X3] =~
TX™ 073X N| "N X« («X3z X X10-3" @0 $(>AJ% JAN] TI™ A703 Ju« («X3zE S(>A

&IBEMXE | «JA” "0 $(>AII0 JAN] I3 E-3MXAZX«TX B5J_«J|2X«i C X *3 | X3 Xecheczil E-2MX3X ¢

a



1 ;AQA $(>A AC6& +8E$(>A C?A>.

OA«z 743 G-Y5UHXi "IX< N 1X ©" J3MX © AT #X3J°A«z EA TU«T zV $(>AT° AX3 X0 " N| Jf 1-«¢
0J50° A« O 73 7 N X3 X O 3XIXEI«OX . LAC(3K Z«« X « "17OX33X N| A«cT T X«® J§™ EX3°3JAX«” CL3T zX
AT JeX31 X «Z-3]a - TX| N[ X MXT &1~ AXIZ -« $(>AITO MX OX | TX3EX © JA” &0; X3 ¢
X AT G 3T =« >=MXN| "N 1 I +X NJTX 2 | 3X3 AT F-§lzJ«z >-" X« 133k Jf AXI2YX OX3
ZXEX OXOT («X CN|=zX Mz3X«EA«z) S(>ATC 701X «X (32 Az MX | 03TX AT MXZ3"7© " N TJc
X3 « NJO 20 TXR AXE TX3 298JZEX3]-fzAcz & .«OX3eXOf (7 [ J° IX « &ASN]|Z3 ] 3XN|° JAZ T X
BXECX3! «73] 03A10A3 "7 OX33X |~ AccT 1Jeccce MX 2 NI X3 X © E-37ujX« «A3 1==3T «« X3X<«T AccT MXC
3J9X«T Jt = CX3TX«!

arala  S(>AHX 330D 293J0Xz "N X 2X °°§J« I X«

« X «X370330Xz "N X« A73N|°A«z C 3T $(>AITO TASN] X «Xee X ZXeXec #X 330 AcOX3” 04 OF% TX " X«
5 7 XTX3 X «X« =AX3 N]« A TX3 07OX33X N| "N Xc .«PX3eXOZXBX «TX 3X 3T Xeca X3Xcc!

? X Az X3X« J§ #-0"N| IXX3] «eXe 243 $(SAITO AccT “OXfX« " N XA TI" $(GAJO 20 | «MyNY JAZN
T—C X A2 ««X TX 2J«EX« 2I«TX JZ X3 § MX3IOX«TX" 83z« § XIX30 X3 C N| ~zX #X °31zX "-C X
A XBXE-3 N|§UzX 73 EAM«ox ZX AT=Z1X Xl A2 T X A2 N|X3|X © AT T X >X” § X« EX3«XOEOX3
B XAX « zI«E "17OX33X N| EA o3I X <l

& X 5 OZ§ XTX3 TX” $(>AHX 33 CI3X« T Al &

(GN] §MBXNJO-C °E 3#1 9
&. 3] §°° #IAX« OX «X3 HEAD
$|3 " ~«d #A o «zX3 M5 2ED
571 F-§lzJ«z (M«X3 #58F3
SN|IX§(N] «zX@ #5.9
Cu H ;3-11 &¥ 6 ' -4IA” *-37- IC« X3 T° F X«cd
«T3XJ™ 1-AJ<c 3.¢OX3¢X?” ~xA«zd
«Z A]-2 5J«ThI$&$ (8
«ZI $XEX« B f«zXdi# SINHL 9
$]3 "0-°| X3 SEANT H5+3
$|3"=J« ;J« 2§ IC« E Xb $8«X°E.GI
Cu B ;3-71 &3 >X « ] J3T ;-"N| IAC +3JE9
«Z >=MX30 N J2 «zX3 S#$? I+X AT X O 2 « “°X3 A=
2J2X30 N | J3C °Ff 5 2E3
«T3XJ™ N| §TMX3ZX3 #81Ch
>-MX30 2N| “N| 1J 3« NiJ%
«z! &3 A3 |3 O-Z AN| - [ X XIN] .« ~CAX N $-1 1+9
B3 =« IXNI#1L 3
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1 ;AQA $(>A AC6& +8E$(>A C?A>.

A EX3«XoEA«z

$(GAITO 701X «X 7=k X3 JBMX OX«TX ( «@ N|OA«zii "~ «TX3« £ X§EXK] 3 X «X §==3T «« X3X«TX AT «(
1-32 X3X«TX 2OKXi T X MX  «z3 JX« JAZ 1A +X3I°X “~7-3° &0 TX« iXCX b zZX« BXOEMXO3X MX3{c
«eXe AT EA"OT«T zX« 2XNAS OF AXJR" « 1-«0J10 98 AT («« (E°X39 «ecX«(AXIR TI™ 2 *JiX TX
*IPX", $2X EAS EX3hzA«Z “OXY A«T « XezX3 M aB33 Az 30 J«TX3X« #XOX § 20K« TX<« 7OX33X ¢
NJ "N X AX§ TX .«OX3a«XO” =< ;3-MIXEX« MXZBX © D JAZ#J” ~ X «X” 13X C ) zZX«  «zXM-0"{

& X TA" JRAXK«J3MX © 20 J«TX3X« 832J« “Ja-«X« "0 TI|X3 X « C N|~ZX3 #X °J«TOX § TX3 ¥zh ¢
N X« 3MX© -« $(>AII) & X X 3XN|© £-« TX3 (Cc zX«PA3 743 SEMX3 N|X3|X° (6.7 i «X3«JC
= —«JfXe 1-«EXBecXaii EMX3 S(GABS?.>A" «« J«TX3X« 203K ccii J«TX3Xee 2 N| X3 X ©OXIR < 170X
3X NJii Cec BX3™ 00Xt *IN| | =N "N AfXcii *=3"N| Accz”X «@ N|A«zX« M~ | « EA X«czJz X3%K« ;3 £I%
°X3" —«Xef

Al +XXEENIXE  Ax3z -« $(>AIJ0

& X (A3-°T 'N|X Ca« =« |J° T X 6-°CX«T ZIX © X «X3 ZXBX «” J&X« +XLI | 3X«IMCX | 3 firecz”™® X3¢
1)« 5 AX TAAK 33° TX 6.2¢> N|% « X « 13Ixil T X 2& 3XN~AX -« 2XNA3°F -7 6X°C-3} J«T
L-3R] 2 FETOKRH 2 X TOXHP X aXee X« | X N Xee SXNJO 3T |2 TIH «ceeX3| IM TX ™ X< iXTX
23«cT 13°JE T ZL3 T X SEMX3C? N| X2 | X © JA [IAX« A" T IATXR -3 X207 X 5 «TX O N| X3
| X © J«Z-3TX3A«zX« AT SXETXOV N|OXe 743 13 a"N| X .«Z3]793AIOAX« AT 43 TI™  «zXM-° MX(¢
Ta2A0(3 T 7 OJX3 & X< OX C X $-ATC?X3E NX™ ~TX3 8« «Xc5J310°FiOEXT

"I7OX33X N [IAXMX3X O TAAN X «X .A? N|X3| X ©¢2933°Kz X £-3ZX OXHOI T X £ XEX ; AcctoX TX3> N| %
ha X E=3CXz«d | R («X” O oXT-N| «XAJ & X > N|% « X FX3}4J«z® F-« XTXE 2J«Ti TI™ X™ X «
- WE X§X™ $-22A0XAB-IHOXIZ X «3 N|OXOT  AZT X" X3 3XN| % N X<« +3A«THIZX Ha0 M1 6.2+8
[3°TI #1 DI} EAOU«T zX 6.26#X | 03TXD 2 5RET AU $(SAIJO 2 0 T X7 X3 >-HX MX93JA% - | «X
IMX3 TX" " Xe« CeedM| Tz 21X © AT EX3O3JAY N| 1X © J«EACT X«

AT +-ES(>A A703JD (E°X3="X 2 #X | 03TX«MX3X N|

+-ES(CA A3 0TI +-EX3«AX«O $-R°ANX3 (AXIZXANE >X -« X AXIR H3 T X o X« N| X
EX3CIPA«z « "I"OX3BX N|T &JIZ O T X« X~ JAZ «J=-«JfX3 (MX«X Jf °3 X «fIAZ OXYX 243 T X
X «EXfeeXec 20KtXe TX3 0] X« N[ X« EX3CIPA«z 2 *JPX X «X” SEMXZ  «z3 ]V *£3 T X'X X3ZLH°
X" T X *Acha-« TX" $-2°AXAB-1%IPXIR «IN| 6.2+ T X $(GAI® « TX« J«TX3K #X3X N| X«
JMTXN;OY

A7 «OX3«Jm -3 (MX«X JZ X +-ES(>A A703 J K 0" OX3XN| “N|X L-«C 10" OXHX 743 >Xz X3h«c
ZX« AT «@X3«J=-«JX 832« “J=—«cXe MX *¥3]zX« TX3 IAC? N X3 X O (7 CJA'N|O .«Z-33] = - X«
A«T FI3«AczX« 20T X X« JA” AT X OX0 ™ X MX #XTJ3Z I «fU«T "N X .«OX3X™ " XOf weeXec CX OXY
+-FES(CA A3 I XSHHP TIMX "X «X 3MX O A«T  AZzIMX« « ;X3 -«Jjh« —« &0 $(>AI

& +-ES(>A X 7OX% «XMXe TX3 =MXe« MXN| 3 XMXccXe >=fX b .«OX3«XXAXZCX |3 AT «X<«” ¢
X3 BXOECX3IX3 & X« N| Xec #X3X N EX«O3TX  AZzIMX<«« « TX3 1--3T «J=-« EC "N X« TX«
X «EXfecXec 22XHX e TX3 A X N X EX3CIHPAz «  «zX§XzXec| X OXee TX3 SEMXS” N| X3 X O



1 ;AQA $(>A AC6& +8E$(>A C?A>.

B IX«O3AR 70X | X« 73 +-ES(>A TIMX T X 2J23A«z AT #XCXPA«z f-« E-3T1HX« JA” TX=
—°X3J =X« LACHXO3 XM TX3 #ATX ¢ 2J«TX ¢ 29UTOXC AT +X3X «TXEXSCIfPA«zX« “-C X TX3
EXLY A«z” &, zX« («@N|oAczX« TX #ACTX i TI™ 2XEX« E-« ;30X «~ER]  «J| 2K« “-C X
T X #E«TXPAZ 7 NI X3 X O OXN |« "N X3 AT X3 ~EX3 (E°X3="X 23 TX« #X3X N| TX3 0] X« N| X«
EX3CIfeA«z!

&3 +-ES(>A ELMXSCINIO TIMX 2 NXCX © E=37iX JAZ «J=—<JiX3 (MXecX AT Z Mo %3t | CIocchecc
ZX« AT I3 TAczX« “-C X #X 1 J«c@@IN| AczXe EMX3 >~ WX AT E-3TUiX | X3IAT (© 3Xc
37 X3° JAZ 2 N|X3|X © E=37lfXil AcOXS Ok 0O MX #XTJZ JAN| £-3 8% AcT X3CX OX% "X « F ~“X«
A«T BXECX3] TAN] T X 1--3T «J=-« AcT AX fed | 2X Jec «J==ccJfXec AT «OX3ec] ==« JfX« SEMX3C
NMA«zX«!

ATTA 3 AMY NG 3 £IOXC: 0K | © 20 F XiXe E-30X X

&ITY +-ES(CA JY ;AMENC;3 £JOX ;J30«X3” | © 35558 TX #ACTX 1 J«EfX3IR0X™ 20 « NIJO X «zX(
3N|OXO CASTX A«T JAZ TI” ZEX N|X OXN| <« "N|X AXJ2 C X $(>AIJC EASEN! z3X xii X3 | WP TX3 203J°
1Az3 ] JAZ 2AJ§ ~E X30Xi OXNJ <« “N| X $EMXZ” N|X3| X O XEX3="X JA” TX2 ;3 £JOX10-3 "-C X JAZ
TJ" 1-«CJOXOECX3! -« $(>AI0 CXIN| X «J==«IfX AT «X3«cJ=-« X" 1«-Cc| -C AT 3X§Xc
EJOX 2 N X3 X O «Z-33Ta—aXe I 17" ~E X30X &~ AZX«Xil F | °X ;J°X3" A" Cla MX3X © | wjey

, «EA 1-830 T X 5 0J3)X © J« A«T TJ" AX X« E= ZX"JRO70JJO% N| X« SEMXHIZXM fTX3« 2 >J ¢
AX« TX 8°1--3T% A«T .1&81 A«T T X AX fed | 2X J« (E°X3 «eeX«C-34" | -°il BB « «z” A«T
=2 zX« X < N|§TZ ZX« *IN| ¢ AT BXCECX3 X3 O JpPAczX ]

8X3 « ~JiX EX393]Z EC "N X« TXR #1  A«T « NIJ° -« T AN CJI3 JAZ +3A«T TX3 «-N| AccthI3X«

AzzIMX«IMZ3X«EA«z AT TX3 ” N| X«°C N} XbTXee 5IOK3 X «~N| "X |3 zXcX3 "N| zX | X< AR «
TX® ALJA°|I X T X «a=zX *XE M b o EA ZXCT| 34X "Xl 5 ° TX3 X3 X« "12$? £-« 1 Al A«T
X370 3XN|° TAN] TJ™ 6.2 +XXF £—c T AT X«® 0J«TX e« HI3X E-3ZIMXechi CXIN| X >-§X TI" +-Ac
S(CA « TX3 «Ja—-«JfX« 203 10A3 TX3 SEMXZ N X3 X © " ° XgXe« "M &J™ #A«TX 1 J«EX3I20 | J° T
EAa I zX«-BBX«l  «lJ«z TA AT X & X« %X “A«z 78°X3J =X Ca«@X3 L% Az IX “CA«zX«
3T +-£$(>AZ 2000 ASUCHINT A8 «« X « X2 EX3ZIMXEX3Z | 3K« «XA JA'EA"N|3X MX«cl & X X3 ;3¢
EX"" L] 3°X TIEAI T 20 & (T3 T A AT X IA" JB2&X«JIMX O -« #1 AT « NIJO JAZX «X «XAXi
TX« JIOAXHX« , X3IA Z-3TX3A«zX« J«zX°J "X #J~ ~ X OXKe CASTXY

an 1X3«JAIZIMX« E-« $(>AIC A«T +-ES(>A A3 ]

& X 6-°CX«T zIX 0 TX3 £« $(>AJ° A«T +-E$(>A A"°3J CJ|3zX«-B3X«X« AlzIMX« C 3T
TASN] T X zX"=XzX«X<< A2 N X3] X © MXT3- | AcczXe« TX3 hXOEX < 0J | 3X TXAY N|j 2E"OX3X CX3TX«
aays :—a°5XEX3ﬁ aays ay|3 +X3X ~ «T -« «X X33X N|MJ3 AT «z3X IX3) «aXe JZ XX« B3¢
X3 3T XX

SCAI AcT +-ES(>A  A703 J X3ZhfX«i EA"J2@X <« AT « |33 iXCX § zX« 1A 1T Z1X O MXC
XN X «X >X | X AEXSEN|OMIBX3  AZzIMXedh AR T X Xa #XT3- | Acz” I« Xz XIXF=F EA &J«JC
ZX«

48oX3])mfX 1--3T « X3h«z" "93A10A3X« 2 SEMXS" NX3|X O 2l 2 XX JAN] 13° OX§ & >XN|© z3A«ThIzX

o]



1 ;AQA $(>A AC6& +8E$(>A C?A>.

-3 a i« XXX N X] ST AT +-ES(>A  A793 J EX37-§zX« BIAZX«T T X BIN| 3 N| ¢
OXechJzX EAS Z§-MIfX<c A2 NIX3]X OF &JBIA™ X«® OX | X« FI3«chezX I I FXMi 5 §i >22i 33X Xii
AC AX3) 73 ©-OXcca Xl #XO3-] XXl CXecec JHAOX3 | J«ThA«z MXTIZZ JAZZ3AT «XAX3 (31 Xece@ec ~“ X
MX“OX o1 & X $(>A" X3 OXiX« JAN] AJzX EA” Ja&X«1)” " AczX« TX3 C N| =z X« SX§TA«zX« MXC
03X PX«T APXNAS OF AT~ «T  «” @3XN| °J%0uX3 243 BXT Xccii CeOX3ecX | X AT "ITX« N| 1X © MX

*3]7X<« EA J1OAXHX« AC?XNAS OF A | XX«

BXECX3! |Ez X«X] $(GAJO"JRAXP «-33]=—«Xec EA 1-cch3XOKa 2 N| X3] X O °3-MjX 2K« 2 1"¢
OX33X N| "N X AX | TX  .«@X3eXOil C X XOCJ <« E X30X $-2°A0X3 AT« °Af X3°X FXM X OXee ~TX3
IX 51—« ZA3 X3X 2X3EXH &IEA "L O%BX« " N| S(GAIJO AT +-E$(>A  A703 J cXMX< " XM ™0 X«©C NjXhe
OX3 X« =3} JAZ =AXfX«! «cX3|IMTXZ «@X3ecI=—ccIhXec XX " N| Ix TX3.A? N| X3| X O M3JN | XV
LX) ° XTI 6 EXIA TX3 BXECX3E NX3|X O « "I"0X33X N| TASN] T X AMX32 Ajf«z F-« .«l-%
AJa— X EMX3 2 NI X3 X O O3-MIXBX Je #XO3-T XX §IAZX«T EA | XMX<

>XJha-« MX E-3TiX«j $(AIO A«T +-ES(>A A93 J AcOX3 L% X« 2> 2 X« |3X3 BazhN]|c
IX OX<« AT E=3zIMX« MX 2 N X3] X O E=3TulX«l FU 3X«T “ N T X X3 2A°°-30 « TX<« &X "X« *Tlc
IXee JAZ T X #X3X XAz F-« .«l-33Ta—«cX« C X XOCI XN|« "N X3 , «CX "X -TX3 EX3CX "X JAZ
1_aayaE XX «M XOX3 743 .«@X3«XO X3 NX ;3-F TX31.2; 9 MECT &=2J «X ZX<«PL3X3 MX N | 3 1
JZ XX« S(GATC AT +-ES(>A A703 JMX z30, X3X<« E-3TUX«c Jf~ 1-=3T «cJ= -« OXHX AccT 2N | « Ac
“OXX EC "N X TX<e #X03= XeeXew AT JecTX3X e SXIXET X e JOXAZ . cceeXew JAT «eJa -« IhX3 AT «OX
«Ja-«JhX3 (MX«XV &IMX CX3TX« JAN| , J«ThA«z” JechX OAcczXec MX3X OZX OXYO AccT .«Z-3R] = —«X
ZXOX §0i C X #XT3- | AczXe« I MX" X« MX"X =20 CX3TX« §oaX«!

EX3«XFA«z]  BXMXe TX3 3X «Xee XN« "N Xee S=IX TX3 $(>A” I .«Z-3T 2= T3X| N X MX A«T
» X MX E-3TufX« ZAcz X3X« " X JAN| J§ 13 008 “Ja -« PAcctO 73 T X EX3«XEA«z TX® « T X X2
HX3X N J3MX OXeTXee *INHXACXT &J7 3X N O -« “XfM™© =32Jc * X3%K«c *=3X« C X TXE A703 Ju ASATO
$ 3NEX ~TX3 X2 A PXNAS OF 20Ja2a”N i TX3 It 2 EX<c AX fieed | X Jec J«TX3X e (X« TX3 . A 2XNAS OF
$-2AAOEM " | « EAZ 5 0J3MX O MX *-3"N| Az °3-1X X«

A0 1X3="E X3A«zX« T Al &

al0a 281 UARA IX3="E X3A«z

COX3aX | X 2L X ” N| ALY “X«T zXzX«  «z3 IX IAL |3X &JX« AT BXECX3IX IM™ N| X3«!
AN SCAI A « NJO«A3E3T X 2 N X3]X O 2 «X3cX® «"I"OX33X N| “=3zX<«l JAN] T X 2 N| X3¢
[ X0 TX3 X zXeXe ACPE OXRX AT TX3 X zXeeXec .«Z3] OBATOA3 "0 X e X« N| X TX«TX3 *J§o-

(<X IX3="E X3A«z «JIN| .28 TUAASLI Al "© TX3 BIN|CX il TI A2 N|X3|X O « X «X& C«OX3(
«X | 2X« ARZT " X«T MX | I«TXEC C 3T AT ARZI" 70 «XMXee TX3 ;34 ZA«z TX3 2 N| X3 X © TX3 OXN| « ¢
N X 2EOXBX AT TXE 2 N X X O TXS © JE° "N Xec .«Z30 03R1OAZ JAN| ~32Jcc " JO-3 "N|X ~°X!1oxT
& X.28 T UARA 1X3="E X3A«z "0 X « +EOX XzXb «IN| JA X« AT EAR J«TX3X« JAN| X « JIAIX«TX3

T X JRTE N X X N]3X Mz TX3 EX3CX«TXOXe« =AXHX<« ~«TX0 " N| <« T g A-—f «czl



1 ;AQA $(>A AC6& +8E$(>A C?A>.

« O3« TE3 T X 2 N|X¥ XAz TX3 X ZXeXee 2 NIXBIX O «IN| «eeXec TUPHNIX AT O MX $(>AI°
“OXfiX« T NIXITI™ T X“X3 2°3«TI3T JAN| zX| JtoX« G 3TY

« NIJO CASTX MX3X 0 20731 AZ0.?78 T UARA EX3=~E X307 +X3X « JAMXN|§-"" &I« 2 1AZX TX
X3 0K« 78~ X SXC AT O F-ac « NIJO 3IN| T3X 0J]3X<«d JAN] T X IX3="E X3A«z -« $(>AI0 AT
+-ES(>A  A793 J JEA BXMX«! («X ZXBX «” J2X 1X32"F X3A«z -« « NIJO AT $(>AIJ° 2 (J]3
T AROCTEX CXzXe TX3 AcOX3 N| XTEN| X« «Z-3TX3AczXe« AT zX03X«cec®X e« 2B OX X<« EA JAICX«C
T 2 ZXCX X«f &X3 «=OCX«T zX ;3-EX"" A«T JHX B5J, «J| 22X« EA3 28¢1X3="E X3A«z F-« $(>AI°
A«T +-ES(>A A703J CAsTX« 2 0J|3 T ARUX3Z-§z3X N| IMZX'N|§=""X«i T AT & CASTX« CX °OX3X
5J, «J| 22X« zX X% A TJ™ 2 N| X3 X © « AXJA JAN| Max z EA X3] J§oX<d

aIOT A I1X3="E X3A«z

&J7 ABROXT «O3-TANX3 3A.9 2X3E NX "0 X «X ( « N|h«z TX™ XA3-T "N X« EXMIT” TXS $2.5A
IARCS?.>A T X T X EX32JAX« CL3T 21X © A«T TXee >X IXZ3IT - AXIR B XA3-oT N[ X $(AC
BXCECX3! 2 O] X TX3 2°AIX« 2§ “OXTZ 2INN3XT OXTZ AT 2NX3=~XTZ T-1AZX«a X3 FX® « TX3 AL
&JIOXMI«t JAZ NJX « i MXEXZO TIR 0 T EX303JAX« "X «X3 ;XX3H3-A%1 CI” X « C N ~zX~ 1J° °Jf

«TX3 A2 NXE]X O MBI | X TI3 oXyel

A0 TAAU 0 $(GATC TX« N3 A -« TX3 AL 1IBXT aX3A«z | « EA3 IX3=E X3A«z ZX2IN|
&X' X3 33-BX i TX® TAN| TJ™ A*e$2.>AC6XECX3] A«T TIZO T X #3J«N|X “X§M © TAN|ZX2k. | ®
C STIEMX3O3EX T X 832J« “Ja-«ii T X «X3a«X« 2 N[ X3|X O 2T, «J | @X« AT 3MX O °3-EX" "X TX
MXO3-T XX« S(CA” Jec| J«T TX «OX3«c -« Jf J«X3! J«cee@X« 2.5 >X IXZ3ITR-TXY 1 (A0 ! -«
OX T X X« 33-EX"" X3Z-hz3X N| IM'NE X, X« A«T 0320 203«T T A 39 X «X -« «Xh« «J=—«JhX«
SCA « (A3-°JiTY 20 TX2 A ;3T 130 2$X3="XTZ JA"ZXEX N| «X° CASTXI &J° " T X JoN]"°X
RIX TX™ ABA”OXT .«@3-TANX3 IX3="E X3A«z 337X | &1~ +-AS(>A C 3T J§ 2§ "°XTZ zXzh |31
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~

1J° oX} |

&J" A N|XEX o uJ|3TA &

SN ZA«z X3 Jf -3 - T3X| "N X MX Z3 JBX SEMXZ N|X3|X O CA| XX« « "17OX33X N
00K - EATOU«T z k3 “TRYN| X 2 N X3 X O O3-MIXBX - . TAHXZTX <« AccOX3 0 OX33X N| "N X« . 3¢

T3 X« ~TX3 TX3 &~ « 131 &IMX | I T «J=-«IfX S(>A IX «X3X (EXIA=EZXCIP AT “0X|°
HXO3- XX R0 -3 ]~ X« AT 1--3T «J= -« §X “OA«czX < EA3 2X OXV & X X3"%Xec " ©3XN| °J3°%
«X3) «eeXe " «T | XMX T X (E°X39 weXe TX3 Ce@X3ecX | @Xec AT .«OX3ecX0 2X3E NX 53— TX3 " XM
TX N « |3« CeOX3a«X | X« AR T X #X| XMAGZ B-« 2 N| X3 X O 3-MIX 32X« 1HR3AXK3|

EaIXON] “ NJOMIBXE  « O3XN| 2J30X3 23 TI” A|XJ SEMXE NXS|X © “oxge $(>AI° FI%¢
«AczXe BT «Z-33] 2 -a«Xe TE3 T X "I X« N 1X O MX3X OF OXTX{3 §Jecee " N| MX .«OX3X™ X £MX3 T X
FXM X X 743 5J § «z§ "X« & ° FJ3«A«zX« AT .«l-33J=—«X« 3XZ "3 X3X«!

+-ES(AIT0 07 °XE J§ X30 JAZ JX 2 N|XB]X © ©3-MIXBX < . LACHXITX<cil CXIN|X T X o] X« N| X
I3 03] 1OA3 MXO3X ] X«

11a 6.7 SXjTA«zX«

8&J 6.7 +X'XOF F-« («TX TANT” X|° £-3 T BBX C § zX AT ;v N|°2X§TA«zX« J« T X iXCX
EA”OV«T zX« $-2°AXAG-1AIHOXIR” EMX32 AXJ0 CX3TX <« $(>AJC CASTX J& T A ST3E T Aat °X3
HXNIXT TX >-fX TX Z«J=-«fX« $-2°AXB-LIHXIRZ EAZXC X Xedi "X O T X X2 AJz ©
JAN] TJ” SXETX®-30Jf AcOX3 | A" fbbe “INX31J%b —adf XY

sV NJO2XITA«zX« fIAC FAL HEXO3X MX3 CX X N| X3 & X X8 AT+ &3 «M XOX3 T Z °J§X3 & X« ¢
X3 6.2+~ «T Tt E-32X N3 XMXcch X EA X «X2 2 N| X3 X © E-3LJf zX 1 -2« “of (X« "N X<e
TX « X3 TJ™ +X X J° 2X «X 2903A«z TX3 EXSZEZMIZ!X O .«OXZ3 % A0] X«caE 10 ~TX3 EX303JA¢
N EX O F-« BXOEC AT .«Z-332] 2" "B XXl T X EA X «X3 (<« N| 3Tt Accz TX3 EXSZEZMIBIX © -TX3
EAX «X2 A7 TX MXO3 XMX<Xc & X OX™ 20 X3 XMEN| X« A" C 33A«zXa ZXZE |30 | I°4

& X N|3JIX T3 X «X 13X C I zX SX§TA«zX« HIT 6.2+3 © TXA%N| « XT3 zX3) X «X3"X © 3X N| X«
N« 2> WX«Z AT ZE-3TUXZ MX #XO3X MX3« CX X« N|X3 & X« OX =TX3  «M XOX3« T z OJfX3
& X< Ol AR X «X " =IN| X SX§TA«z IMEAZXMX il J«TX3X3 X 0" TE3ZX« JAN| ( «@ N|PAcczXc T X X «X3
SXETX°V N|© AcoX3) XzX<cil E-3TUHX AT > 71X« MX 7~ N| SXETX el . 2 +XzX«” JOF EA ;v N| oK TAC
ZX« Yo« BX C i zX BXITA«zX« Ja-«ER X3-hzX« AT $(>AIC 1« T X X BX§TA«z Jz23Xz X3°

U
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MM §TA«z T18) 6.7 SXiTA«zX« T Aati ¢ T A & SX§TA«z” I

JeTY ek« « “OX3 AR CX OX3X O«

& X 1§ TX® BXETA«zX« § Xz0 Ac®X3 TX« (BCIPA«zX«l « MX =«TX3 MX TX« I3X C # zX« SXk¢
TA«zXe MX 0T TX , -Jehezi T3 T XX T X +3A«ThIZX £3 TI” «Ja—ccJX 2J2XM §T EAZ SEMX3C¢
TNIX3IXO « TIOX3BXN| MTX« CX3TX«! 50 « 2A2@X [ [ SXjTA«zX« « TA &§XIXP T XX .«C
1-33Ja - 2AXHX X «X JAIX N XTX 1 |§XMI” “if AR 70Ja” " N| ZA«T X39X  A"" JzX<« 93X] X« EA

:Q««X«Y

FNJ=z °JAN] TX® , «CX 1T X« AZIHD Xz JA” CXIN| X2 +3A«T D X «X™ A 2B X2 ji f-«
TXR X « & X« ® IM| Tz EA X «X3 SXETXOV N Zh | 3X« 1 e &I|X3 7IZ0 T X LI} TX3 ;v N|°2Xe
TA«zX« CXe Z EMX3 ZSEMX3J«z3 TX JAZT X 13 a"N| X .«Z33 93AL0ASZ JA"i CX § 2070 JYX T X" X3 SXi¢
TA«zX« JAL «=32J4X Z.A +XMXN| X«Z C X, JBTCI3XIA" TWHXil 2-XCI3X3-MX2X -TX3 &X' N ¢
N X *X|§X3 EASENIEAZE | 3X« CI3X«!
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T LN TX«O >X=30 N TX«?” A«T X 22—«

((«ZX|X«TX AT JA ZX | X«TX .«Z-33J - «X« CX3TX« MX $(CAIJO AT +-E$(>A A3 JEMX3 X «
ANIXO"E X2 3JI0AXH SX2AX 0 ABINIX3 I-3 e TX<® SX ™=« X JIIT >A.>8 IMZX | JTXPT &IMX
C 3T MX E-3TX« EC "N X< .«N TX<® >X° =39 N TX«®” A«T X azJ=2=« A<OX3N| XTX«j

N TX«@ >X°=30" 7 «T SX§TA«zX« EMX3 2 N| X3] X © °3-MXE3X ~TX3 ¢E-3Zu§Xil T X MX $(AIIOX «(
ZX Xl & XX CX3TXe JN§ X, X«T J§” 3XIXEI <Ol «Z-3RJ=f ~TX3 J§~ *X|4II32 13°Xz-3 ¢
TX Tz «Z-3RJ=E7 7 X|° $(GAITC SXETA«zX« Juil MX TX«Xe X «X FX OX3EX3J3MX OA«cz
JAZZBAT X3N] XTX«X3*J10-3Xcc « N| O «cli=fff "I MX “° X§' CX "X , «CX "X JAZ 8°1X3 k-«
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Incidents 185 1.897 3.178 3.903 4.293 11.862 15.991 10.425 12.809 8.556 2.400 2.046 2.241 2.040
Investigations 496 2.858 5.702 13.395 12.899 41.612 72.693 95.029 111.550 109.003 87.118 59.329 59.746 59.761
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