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1 Das erste Jahresdrittel 2021

1.1 Vorfalle und Aussendungen

1.1.1 DnSpooq
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Am 2021-01-19 verdffentlichte JSOF eine Reihe von Schwachstellen in dnsmasq, einer popula-
ren DNS-Resolver Software fiir kleine Netzwerke, und nannte diese kumulativ “DnSpooq”.!
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Abbildung 1: Hiufigste dnsmasq Versionen in AT (Stand 2021-01)

!N3here Informationen dazu finden sich im Blogpost von JSOF.
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https://www.jsof-tech.com/disclosures/dnspooq/
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CERT.at suchte daraufhin via Shodan nach dnsmasq Installationen und deren Versionen in
Osterreich - die Ergebnisse haben wir in einem Blogpost festgehalten und eine kurze Ubersicht
zu den haufigsten Versionen ist in Abbildung 1 zu sehen.

Wir kontaktierten alle Betreiberlnnen potentiell verwundbarer Installationen. Ein erneuter
Scan, um festzustellen, wieviel sich bisher verandert hat, ist noch ausstandig.

1.1.2 Emotet-Takedown und die Folgen

Emotet war flr mehrere Jahre eine der gefahrlichsten Malware-Arten; die Software wurde im-
mer wieder mit neuen Features versehen und obwohl sie als Banking-Trojaner gestartet war,
fand sie im spateren Verlauf ihrer Entwicklung vor allem als “Stager” Verwendung, d.h. Schad-
software, die dazu genutzt wird, um andere Malware nachzuladen. Als solcher war Emotet bei-
spielsweise bei diversen Ransomware-Gruppen beliebt.

Aber damit war Ende Janner 2021 Schluss: Behérden aus Deutschland, den Niederlanden,
UK, Litauen, Frankreich, der Ukraine, Kanada und den USA ist es in Zusammenarbeit mit Euro-
pol und Eurojust gelungen, die Infrastruktur hinter Emotet zu {ibernehmen? und die Malware
damit effektiv auszuschalten. Dass diese Aktion ein so durchschlagender Erfolg wurde, ist keine
Selbstverstandlichkeit, wie nur wenige Monate zuvor der missgliickte Takedown-Versuch gegen
Trickbot gezeigt hatte.®

Im Zuge dieser Operation erlangten die Ermittlerinnen auch Zugriff auf zahlreiche Daten-
banken der Kriminellen hinter Emotet und werteten sie aus. Dabei kamen unter anderem In-
formationen zu potentiell samtlichen Opfern Emotets zu Tage, die an die jeweils zustandigen
nationalen CERTs/CSIRTs weitergeleitet wurden - auf diesem Weg erhielt CERT.at entsprechend
die Daten fiir Osterreich.

Obwohl diese teilweise mehrere Jahre alt waren, kontaktierten wir alle potentiellen Opfer
bzw. die jeweiligen Betreiberlnnen der Plattformen, zu denen Login-Daten gestohlen worden
waren, damit diese ihre Kundinnen informieren konnten. Insgesamt erstellten wir im Janner
und Februar 14 Aussendungen zu Emotet mit mehreren zehntausend Betroffenen.

AbschlieBend ist anzumerken, dass die Behérden die Emotet-Malware so veranderten, dass
sie sich am 25. April 2021 selbst deinstalliert hat und diese langjahrige Bedrohung damit end-
gliltig ein Ende gefunden hat. Leider ist aber davon auszugehen, dass die Kriminellen hinter
Emotet mit ihrer Erfahrung und gentigend Zeit ihre Infrastruktur mit neuer Schadsoftware wie-
der aufbauen kénnen, oder dass andere Malware Emotets Platz einnimmt - von einem merkli-
chen Riickgang der Cyber-Kriminalitat ist jedenfalls auch nach Emotets Verschwinden nichts zu
bemerken.

1.1.3 Microsoft Exchange Notfallpatches

Wahrend mit CVE-2019-19781 a.k.a. “Shitrix” das Jahr 2020 direkt mit einer gro3flachig ausge-
nutzten Liicke begonnen hatte, lieB sich 2021 ein bisschen mehr Zeit, um dann aber wirklich
alle Register zu ziehen: Anfang Marz wurden Notfallpatches fiir Microsoft Exchange, also Mi-
crosofts E-Mail-Server, veroffentlicht und die hatten es in sich: Angreiferinnen konnten durch
die Kombination mehrerer Schwachstellen ohne jegliche Authentifizierung beliebigen Code als
NT Authority\SYSTEM auf ungepachten Servern ausfiihren.

Aber damit nicht genug; diese Liicken wurden zum Zeitpunkt der Patch-Veroffentlichung
bereits von mindestens einer Gruppe grolflachig ausgenutzt, d.h. selbst wenn ein Server sofort

ZSiehe dazu die Pressemitteilung von Europol.
3Mehr Informationen dazu finden Sie z.B. hier.


https://www.shodan.io
https://cert.at/de/aktuelles/2021/1/dnspooq-wie-sehr-spukts-in-osterreich
https://malpedia.caad.fkie.fraunhofer.de/details/win.emotet
https://www.europol.europa.eu/newsroom/news/world%E2%80%99s-most-dangerous-malware-emotet-disrupted-through-global-action
https://www.bleepingcomputer.com/news/security/trickbot-botnet-targeted-in-takedown-operations-little-impact-seen/
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nach dem Erscheinen der Patches aktualisiert wurde, war nicht auszuschlief3en, dass er zuvor
bereits kompromittiert worden war.

Microsoft veroffentlichte auch ein Script, mit dessen Hilfe verwundbare Installationen von
auBen identifiziert werden konnten. Dadurch war es uns moglich, schnell einen Scan fiir ganz
Osterreich zu erstellen und potentiell Betroffene zu informieren.

Bald wurde auBerdem klar, dass viele Angreiferlnnen Webshells auf kompromittierten Sys-
temen hinterlieBen und einige Firmen und Organisationen machten sich daran, diese Webshells
zu finden. Darunter war auch Shadowserver, die diese Informationen an nationale CERTs/CSIRTs
weiterleiteten, um Opfer von erfolgreichen Attacken warnen zu kénnen.*
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Abbildung 2: Anzahl verwundbarer Exchange Installationen in AT

Insgesamt verschickte CERT.at im Marz und April 20 anlassbezogene Aussendungen zu un-
gepatchten oder kompromittierten Microsoft Exchange Installationen in Osterreich. Wie Abbil-
dung 2 zeigt, sind nach unseren Scans Mitte Mai noch etwa 100 Exchange Server in Osterreich
nicht gepatcht, wobei wir natiirlich nicht wissen, wieviele davon Honeypots o.A. sind.

1.1.4 SilverFish APT

Die IT-Sicherheitsfirma PRODAFT veroffentlichte im Marz einen Bericht zu einer Hacking-Gruppe,
der sie den Namen “SilverFish” gegeben und auf deren Infrastruktur sie Zugriff erlangt hatten.
Die Angreiferlnnen arbeiteten nach den dort gefundenen Informationen in mehreren Teams
und hatten geregelte Arbeitszeiten, was fiir eine hohe Professionalisierung spricht - leider nichts
Ungewohnliches bei kriminellen Gruppen im Cyber-Bereich. Der vollstandige Bericht ist hier als
PDF abrufbar.

“Siehe dazu Shadowservers Blogpost, in dem auch auf alle ihre Aktivititen in Bezug auf die Exchange-
Schwachstellen verlinkt wird.


https://www.prodaft.com/m/uploads/SilverFish_TLPWHITE.pdf
https://www.prodaft.com/m/uploads/SilverFish_TLPWHITE.pdf
https://www.shadowserver.org/news/shadowserver-special-report-exchange-scanning-5/
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Da PRODAFT bei lhrer Arbeit auch eine Liste der Opfer erlangten, kontaktierten sie kurz vor
der Veroffentlichung nationale CERTs/CSIRTs, in deren Liandern es Betroffene gab. Auf diesem
Weg erhielt auch CERT.at die Liste mit den (wenigen) Opfern in Osterreich und kontaktierte diese
umgehend.

1.1.5 Pulse Connect Secure

Da die Anzahl von Unauthenticated RCEs in kritischer Software, die bei der Veroffentlichung von
Updates oder Workarounds bereits aktiv ausgenutzt werden, in den ersten vier Monaten von
2021 eindeutig noch zu niedrig war, sorgte CVE-2021-22893 fiir Nachschub. Diese betraf Pulse
Connect Secure, einer VPN Software der Firma Ivanti. Am 2021-04-20 wurden Workarounds
verdéffentlicht, “echte” Updates kamen allerdings erst rund zwei Wochen spiter.

CERT.at erhielt eine Liste von Pulse Connect Secure Installationen in Osterreich und kontak-
tierte die Betreiberlnnen mit der Bitte, die Workarounds moglichst schnell einzuspielen.

1.1.6 SonicWall Email Security

Am selben Tag, an dem Workarounds zur Schwachstelle in Pulse Secure Connect veréffentlicht
wurden, gab auch SonicWall bekannt, dass es in einigen Versionen von SonicWall Email Security
schwerwiegende Sicherheitsliicken gibt, die in Kombination zur vollstindigen Ubernahme des
Systems fiihren kdnnen und bereits aktiv ausgenutzt werden. Hier kam allerdings der mildernde
Umstand hinzu, dass fir den initialen Exploit ein administratives Web-Interface aus dem offenen
Internet erreichbar sein muss, was fiir die Funktionalitat der Software nicht notwendig ist.

FireEye erwahnt in einem Blogpost dazu, dass sie bei einem Internet-weiten Scan etwa 700
Installationen gefunden hatten, bei denen dieses Interface erreichbar war. CERT.at erhielt eine
Liste der betroffenen Instanzen in Osterreich und kontaktierte die Betreiberinnen.

1.2 Projekte und Konferenzen
1.2.1 MeliCERTes 2 (SMART-2018-2014)

In den ersten vier Monaten des Jahres floss die meiste Arbeit in das Identifizieren und Bewer-
ten von Single-Sign-On Lésungen, da im Zuge des Projekts eine solche fiir das gesamte CSIRTs
Network (CNW) gefunden und implementiert werden soll.

Dazu mussten initial die Bedirfnisse des CNW genau erfasst werden, um sicherzustellen,
dass die sich daraus ergebenden Anforderungen auch erfillt werden kénnen. Dazu fanden meh-
rere (virtuelle) Treffen statt, deren Ergebnisse verschriftlicht wurden.

Das Ziel ist es, eine SSO Losung zu schaffen, mit der sich Mitarbeiterlnnen samtlicher Or-
ganisationen des CNW bei den zentralen Services anmelden kdnnen sowie bei Bedarf auch bei
solchen, die andere Mitglieder des CNW lokal betreiben werden und fiir die Partner 6ffnen.
Aktuell werden die zentralen Services teils von der ENISA, aber auch von Teams im CNW be-
reitgestellt. AuBerdem wurde im April der erste Workshop zu IntelMQ fiir Angehorige des CNW
durchgefihrt.

Allgemeine Projektinformationen finden Sie auf unserer Webseite.

1.2.2 “Enhancing Cybersecurity in Austria” (2018-AT-1A-0111)

International Engagement Im Janner 2021 fand das 62. TF-CSIRT Meeting virtuell statt, an
dem Sebastian Wagner und Benedikt Olszewski fiir CERT.at teilnahmen.


https://nvd.nist.gov/vuln/detail/CVE-2021-22893
https://www.fireeye.com/blog/threat-research/2021/04/zero-day-exploits-in-sonicwall-email-security-lead-to-compromise.html
https://csirtsnetwork.eu/
https://csirtsnetwork.eu/
https://github.com/certtools/intelmq
https://cert.at/de/ueber-uns/projekte/#melicertes-smart-2018-2014
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Ebenfalls im Janner 2021 nahm Thomas Pribitzer aus dem Handler Team an einem virtuellen
TRANSITS | Training teil. TRANSITS-Trainings richten sich speziell an CERT/CSIRT Mitarbeiterin-
nen und dienen dem Austausch und der Vernetzung in diesem Bereich.

Nach der Absolvierung eines SANS SEC504 Trainings Ende des Vorjahres bestand Thomas
Pribitzer im Februar die Priifung zum GIAC Certified Incident Handler (GCIH), wir gratulieren.

Im Februar 2021 hielten Sebastian Wagner und Birger Schacht einen Vortrag zum Thema
InteIMQ auf dem virtuellen IHAP Meeting.

Am 13. CNW Meeting, das im Marz 2021 virtuell stattfand, nahmen Otmar Lendl und Wolf-
gang Rosenkranz fiir CERT.at teil.

Tooling Im Februar 2021 veroffentlichten wir gemeinsam mit der R&D Abteilung der Nic.at
das Open Source Tool OpenINTEL-lookup: Dabei handelt es sich um ein User Interface und eine
API, um Daten von OpenINTEL abzufragen.

OpenlINTEL ist ein Projekt der Universitat Twente in Zusammenarbeit mit SURFnet, SIDN
Labs und NLnet Labs. Ziel ist es, samtliche DNS-Eintrage aller teilnehmenden DNS-Zonen aktiv
abzufragen, um eine qualitativ hochwertige Datenbasis zu erstellen, die den Zustand des DNS-
Systems im Laufe der Zeit erfasst.

Anfang Marz veroffentlichten wir IntelMQ 2.3.0 inklusive dazugehériger Tools wie dem In-
teIMQ Manager und der neuen IntelMQ API.

Es war auch das erste Release mit einem Docker Image verflighar auf Dockerhub unter
certat/intelmg-full. Details zu allen Neuerungen finden Sie im dazugehorigen Blogpost.

Im April wurde mit IntelMQ 2.3.2 das letzte Maintenance Release fiir das erste Drittel 2021
veroffentlicht, welches Bugfixes sowie Verbessungen fiir Shadowserver and Shodan enthielt.

Im gleichen Monat gab es einige Neuerungen bei tag2domain im Zusammenhang mit flexi-
bleren Taxonomien. Ausfiihrliche Beschreibungen finden sich in unserem Blog Post.

1.2.3 Vortrage

e Im Janner 2021 hielt Dimitri Robl von CERT.at im Rahmen der Vorlesung "Netzwerktech-
nologien” an der Universitat Wien einen Gastvortrag. Dabei wurden die Aufgaben von
CERT.at und CERTs/CSIRTs generell vorgestellt sowie einige Beispiele fiir netzwerkbezo-
gene Schwachstellen und Angriffe mit den Studierenden besprochen.

o Am 23. April fand das erste Treffen der Cyber Sicherheit Plattform von 2021 statt. Die Cy-
ber Sicherheit Plattform hat den Zweck, VertreterInnen von Verwaltung, Wirtschaft und
Wissenschaft zu einem regelmaRigen Informationsaustausch und zur Vorstellung aktuel-
ler Themen zusammenzubringen. In der Regel finden dazu seit 2015 jedes Jahr zwei Ver-
anstaltungen statt, seit Beginn der Pandemie nattrlich virtuell. Neben rechtlichen und
technischen Themen wurden durch Wolfgang Rosenkranz von CERT.at aktuelle Entwick-
lungen im Themenkomplex der Cybersecurity-Fachkrafteausbildung vorgestellt. Eine in-
teressante Entwicklung sind beispielsweise die Arbeiten der ENISA zur Anpassung des
“Workforce Framework for Cybersecurity” (NICE Framework) von NIST, dessen Bausteine
eine bessere Definition und Vergleichbarkeit von Rollen, Aufgaben und Fihigkeiten von
Personen, die im Cybersecurity-Bereich arbeiten, ermdoglichen sollen.


https://www.geant.org/Services/Trust_identity_and_security/Pages/TRANSITS_Training.aspx
https://www.giac.org/certification/certified-incident-handler-gcih
https://www.enisa.europa.eu/topics/csirt-cert-services/community-projects/incident-handling-automation
https://github.com/nic-at/openintel-lookup
https://www.openintel.nl/
https://www.utwente.nl/en
https://www.surf.nl/
https://www.sidnlabs.nl/en
https://www.sidnlabs.nl/en
https://www.nlnetlabs.nl/
https://hub.docker.com/r/certat/intelmq-full
https://cert.at/en/blog/2021/3/intelmq-230-api-docker-shadowserver-reports-api-documentation
https://github.com/certtools/intelmq/releases/tag/2.3.2
https://github.com/nic-at/tag2domain
https://cert.at/en/blog/2021/4/flexible-taxonomies-and-new-software-for-the-tag2domain-project
https://www.nist.gov/itl/applied-cybersecurity/nice
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